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Resumen

No registra novedad alguna el creciente transito aéreo en el espacio aéreo de baja cota,
tanto el Plan Nacional del Radarizacién de 1996, como el Sistema Nacional de Vigilancia y
Control Aeroespacial (SINVICA) de 2004, ya habian tenido en cuenta la mencionada
circunstancia.

Durante décadas el espacio aéreo de baja cota (menor a 3000ft), fue utilizado por unos
pocos servicios de la aviacion general y en zonas restringidas, muchas veces coincidentes
con el aeroespacio definido como “espacio aéreo no controlado”, pero en los ultimos 20
afios dos actores fundamentales han poblado ese segmento de vuelo, cuyo control
representa un desafio para las autoridades locales; primero fueron los denominados
Transitos Aéreos llegales (TAI’s), y en los dos ultimos afios los sistemas aéreos no
tripulados (UAS) denominados vulgarmente “Drones”.

Los TAIl's mas convencionales son aeronaves tripuladas, monomotor o bimotor de baja
velocidad que intrusan el aeroespacio nacional con diversos fines, generalmente ilegales,
pero claramente sin plan de vuelo establecido, y los “Drones” son aparatos voladores
cercanos a un juguete recreativo cuyo vuelo puede representar: un riesgo para la
navegacion aérea, un riego para las personas que se encuentren en superficie y una posible
violacion a la Ley de Inteligencia Nacional, si estuvieran dotados de algin elemento de
observacion o de interferencia de comunicaciones u otros sistemas electronicos.
Ciertamente representa un gran desafio para un Estado implementar medidas de control
para un segmento de vuelo, que naturalmente es No Controlado.

El presente trabajo presentara algunas alternativas de conceptos regulatorios de dicho
espacio, explorar hasta donde volver coopertativos sistemas que actualmente no lo son,
exponer algunas ventajas de la implementacién del concepto de multilateracion y
finalmente disminuir el nimero de blancos que deberian ser pasados al segmento propio de
la Defensa Nacional.
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Drones y Transitos Aéreos llegales: los desafios urgentes del espacio aéreo de baja cota

1. INTRODUCCION

El presente trabajo aborda un problematica en curso; seguramente posea algunas hipétesis que seran
confirmadas o rechazadas conforme la dindmica del problema presentado converja a unas caracteristicas mas
previsibles que las que hoy posee.

La utilizacion del espacio aéreo inferior, particularmente los segmentos denominados por la Organizacion
Internacional de Aviacion Civil (OACI) como: espacio aéreo no controlado o espacio Clase F y Clase G [1], han
experimentado una creciente utilizacion debido al incremento de vehiculos aéreos, que tripulados o no, hacen uso
del mismo. Aqui se abordara los casos vinculados a aeronaves civiles, puesto que frente a una agresion deliberada
se activaran los mecanismos constitucionales establecidos para la Defensa Nacional.

Hasta dos décadas atras el segmento del espacio aéreo de “baja cota”, que a los efectos del presente trabajo
definiremos como menor a 3000ft sobre el suelo del lugar, era utilizado mayoritariamente por lo que se conoce
como “aviacion general”, esto es, aeronaves privadas de pequefio porte de ala fija o movil para transporte de
personas, fumigadores, aeronaves de lucha contra incendio y ocasionalmente globos aerostaticos de vuelo libre
para recreacion o sondeo atmosférico.

Pero la actualidad demuestra un uso mas intenso de este segmento del espacio aéreo. El incremento de la
actividad aérea sin plan de vuelo, denominado transito aéreo ilegal (TAI), con diversos fines muchas veces
ilicitos, la irrupcion de pequefios aerodinos recreativos de ala fija o movil no tripulados (“drones”) y la
intensificacion del vuelo deportivo con ala flexible, han planteado el desafio complejo de establecer algln nivel de
control sobre este segmento espacial definido como No Controlado.

En las secciones que siguen se presentaran distintas medidas a considerar, que permitan al menos, incrementar
el control de este volumen y ha de destacarse que el control del espacio aéreo civil tiene como Unico objetivo la
disminucién de la probabilidad de ocurrencia de accidentes o incidentes, y que al momento de escritura del
presente trabajo algunos incidentes (ocurridos localmente o fuera de pais) con aeronaves recreativas no tripuladas
vuelven necesario el planteo del presente problema y el abordaje de alternativas para algun tipo de solucion, al
menos de manera parcial o provisoria, hasta tanto puedan establecerse regulaciones definitivas sobre el particular.

2. LAUTILIZACION DEL ESPACIO AEREO DE BAJA COTA

La concepcion clasica sobre la actividad en el espacio aéreo no controlado de baja cota, estaba relacionada
exclusivamente a los vuelos ilicitos para transporte de personas 0 mercancias o directamente a un atentado
terrorista 0 una accién de ataque militar. Asi lo expresa la propia legislacion vigente, donde en el Decreto [2] que
establece el Sistema Nacional de Vigilancia y Control Aeroespacial (SINVICA) donde puede leerse: “...Que dado
el incremento que ha tenido la actividad de vuelos ilicitos a nivel mundial y mas especificamente a nivel regional,
relacionados con el contrabando y el uso del medio aéreo como elemento terrorista, se hace imprescindible poder
contar con radares y sistemas que realicen un control efectivo del aeroespacio, de manera de proteger el transito
aéreo en el ambito nacional, el desarrollo economico del Pais y la seguridad de sus fronteras...”

Ciertamente se vuelve necesaria una vision mas amplia y detallada del problema. Si bien ha habido un
incremento de vuelos ilicitos relacionados al trafico de mercancias y personas, los TAI, es decir aquellos vuelos
carentes de Plan de Vuelo, son una costumbre que posee demasiados afios. Pequefias aeronaves particulares que
vuelan entre pistas privadas y fumigadores fueron los habituales usuarios de este segmento sin presentar su
correspondiente Plan de Vuelo; donde es preciso aclarar que muchas veces esa situacion es deliberada, y en otras
la localizacion de los aerédromos [3] (fundamentalmente los privados, de uso agro-aéreo o de alterativa), se
encuentran a nivel de tierra, fuera del alcance de la Red de Estaciones Avanzadas de VHF Aeronautico (REAVA)
y por lo tanto solo podrén adelantar su Plan de Vuelo cuando ingresen en la zona de cobertura.

Claramente la ausencia de Plan de Vuelo impide un Control de Transito Aéreo (ATC), y por lo tanto la
probabilidad de incidentes o accidentes se incrementa; como en general estas operaciones aéreas no invaden el
espacio aéreo de baja cota controlado que establecen las sendas de aterrizaje y despegue de los aeropuertos
vinculados a la aviacién comercial, la ocurrencia de incidentes o accidentes entre estas pequefias aeronaves
muchas veces no toma estado publico.

Las circunstancias se han complejizado desde 5 afios a esta parte, debido a la disponibilidad econémica para
construccion y venta de aeronaves no tripuladas (UAS o “drones”) de ala fija o movil, de distinto porte
fundamentalmente pequefio, menor a 5 kg. Esta circunstancia, que excede a la Republica Argentina, se produce en
medio de un marco regulatorio nacional existente [4] y otro de reciente elaboracion [5] que en cualquier caso no
alcanza a abarcar la totalidad del problema. Asi las cosas, el espacio aéreo nacional de baja cota, registra un gran
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aumento de TAI’s, sean tripulados o0 no, y es de esperar a mediano plazo, que para ciertas zonas del territorio, la
utilizacion de este segmento del espacio aéreo supere al espacio aéreo controlado utilizado por la aviacion
comercial. Bajo este supuesto, es que en la seccidén posterior se proponen una serie de acciones que permitan
aplicar “algin nivel de control” sobre este segmento del acro-espacio.

3. EL PROBLEMA DEL CONTROL AEROESPACIAL A BAJA COTA

El problema de la identificacion y control en vuelos, legales 0 no, de baja altura posee dos caracteristicas
fundamentales: la primera es la dificultad tecnoldgica para la identificacibn mediante RADAR primario y
secundario (SSR) debido a la existencia de una “zona de sombra” (ver Figural), bajo el 16bulo principal del
RADAR, circunstancia que el mundo militar fue habilmente aprovechada por los Pilotos Argentinos,
Aeronauticos y Navales, durante el Conflicto de Malvinas [6]; la segunda es la caracteristica no colaborativa que
presentan las mencionadas aeronaves lo cual no permite instrumentar sistemas de identificacion mediante
estructuras de sensores conocidas como “multilateracion” [7].

Tierra real

50km
(27 nmi)

Figura 1: Cono de sombra de un RADAR hasta los 50km.

Ambas circunstancias no hacen mas que complicar el problema, a lo cual podria sumarse el componente
cultural que asocia los pequefios “drones” a la figura de un juguete inofensivo[8] que puede usarse en casi
cualquier entorno, circunstancia absolutamente lejana a asociarlo a un TAI, y peor aun, no solo no posee Plan de
Vuelo, tampoco posee certificaciones aeronauticas, y la vez su reducido tamafio vuelve compleja la deteccion por
medios electrénicos convencionales, fundamentalmente cuando utilizan espacios de baja cota sobre territorio
ampliamente urbanizado.

4. HACIA UN ABORDAJE INTEGRAL DEL
PROBLEMA 4.1. Sobre los aspectos técnicos

A modo de concepto inicial es preciso esclarecer que el control del espacio aéreo de baja cota, en un desafio
técnicamente posible pero econémicamente inviable para el ambito civil.

Bajo circunstancias bélicas, y donde la vigilancia de este espacio es imprescindible, se viene utilizando hace
afios con bastante éxito un RADAR transportable conocido como “Giraffe” (ver Figura 2), que actia como un
“llenador de huecos” (en inglés: gap filler) y provee una eficaz vigilancia de baja cota pero en volimenes de
espacio reducidos (aprox. 10km). Claramente la extensa frontera norte de la Replblica Argentina necesitaria de un
numero elevado de medios de este tipo, del recurso humano necesario por su operacion y el tren logistico de
mantenimiento necesario a tal fin; es decir econémicamente inviable.

Para el caso de los pequefios “drones”, la circunstancia de la deteccion se ve dificultada por su baja area
transversal al RADAR (RCS) y por lo tanto el camino de la deteccion debe buscarse mediante otros métodos.

Como puede apreciarse, en principio, se tienen 2 grandes grupos de TAIl’s, aquellos que poseen una RCS
(tipicamente mayor a 1m~) suficiente para reflejar una onda electromagnética que luego pueda ser detectada, y
aquellos de reducida RCS (tipicamente menor a 0,5m”~) donde la idea deteccidn por dispersion electromagnética si
bien es tecnoldgicamente posible, econdmicamente se vuelve costosa.

Frente al escenario descripto se presentan algunas alternativas posibles tanto en el aspecto técnico como en el
regulatorio.
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Para la deteccion no cooperativa para vuelos de baja cota, inclusive para medios de baja detectabilidad, puede
implementarse el viejo concepto de deteccion multiestatica (ver Figura 3), con las evoluciones que esté ha
registrado [9].

Figura 2: RADAR Transportable “Giraffe”
El concepto multiestatico (ver Figura 4) se resume en una estacion transmisora sincronizada con un ndmero

determinado estaciones de recepcion que se encuentran distribuidas en un area de interés, que pueden recibir parte
de la sefial dispersada por el blanco.

Blanco
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Figura 3: RADAR Multiestatico

La evolucién tecnoldgica en materia de recepcion y procesamiento de sefiales RADAR, ha permitido expandir
esta técnica a otras posibilidades como la deteccion por oportunidad [10], donde lo que se utiliza como sefial de
transmision es la energia irradiada por un sistema, preferentemente, de potencia constante como ser emisiones de
radiodifusion y TV analdgica o digital entre otras. Estas emisiones, que evidentemente son féciles de identificar,
son dispersadas por el blanco en cuestién y recibida por una o mas estaciones de la red de recepcién multiestatica
que mediante un procesamiento adecuado inician la tarea de seguimiento. Este sistema de “oportunidad” posee
respecto del multiestatico convencional dos caracteristicas, en prinicipio su valor reducido representa una ventaja,
pero claramente las sefiales de oportunidad estan disponibles en cercanias de entornos poblados, fuera de ellos el
sistema debe ser multiestatico convencional

Los resultados obtenidos mediante esta técnica son igualmente aplicables a aeronaves tripuladas y UAV’s.

Otra alternativa, también basada en un principio bien conocido pero optimizada por el desarrollo tecnolégico,
es la aplicacion de la deteccion de sefiales por el “tiempo de arribo” (con siglas en inglés:TOA) [11]. La
distribucién de antenas receptoras, sincronizadas con una sefial de origen, que puede ser: propia del sistema, de
oportunidad provista por algun servicio, o del propio canal de control en el caso de los “drones”, puede ser
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procesada por el andlisis de fase de la onda recibida, donde en un andlisis combinado de todas las estaciones que
estén recibiendo la sefial, puede determinarse la localizacién del blanco no cooperativo en operacion.

A estos sistemas de deteccion de blancos no cooperativos pueden sumarse, los conocidos sistemas de registro
de firma acustica y dptica (visible e infrarroja), que si bien son de corto alcance (menor a 5km), permiten
establecer un seguimiento efectivo si el blanco entra dentro de su cobertura.

Finalmente debe sefialarse que los sensores no solo pueden estar emplazados en tierra, desde los afios 60 se ha
extendido el uso de Radares tipo “look down” (del inglés: mirar hacia abajo) embarcado en aeronaves que el
mundo militar conoce como AWACS (acronimo del inglés: Airborne Warning and Control System), cuya
implementacion mas conocida es la aeronave Boeing E-3 “Sentry”. Un sistema militarmente eficiente y
desequilibrante en el combate electrénico, pero inviable en términos econdémicos para la vigilancia civil, y de
disponibilidad restringida por razones estratégicas. Aun asi, el concepto de vigilar “desde al aire” es valido y por
un presupuesto razonable, pueden emplazarse sensores en aeronaves “mas livianas que el aires”, dirigibles o
globos cautivos, que vienen mostrando buenos resultados para la vigilancia del espacio aéreo de baja cota [12].

Los tiempos modernos han superado las barreras entre los distintos sistemas de deteccién y actualmente se
busca una deteccién combinada, es decir basada en la firma espectral, acustica y Optica del blanco mas completa
gue pueda obtenerse; para el ambito civil (forzosamente cooperativo) este paradigma tiene un nombre y
definiciones concretas: multilateracion. Las técnicas antes presentadas, utilizadas en conjunto, podrian tomarse
como un sistema de multilateracion no cooperativo, algo bastante comin en el &mbito de Defensa, pero que para
el escenario aéreo planteado, haciendo una adecuada ponderacion presupuestaria, podria desplegarse en las zonas
gue resulten de interés.

4.2. Sobre los aspectos normativos

A los efectos de intensificar el control de aeroespacio se propone abordar de manera simultanea el aspecto
normativo/legal.

Es evidente que sobre las aeronaves tripuladas que intrusan en aerosepacio nacional, solo pueden establecerse
los mecanismos de accion previstos por la Ley, que implican una deteccidn, seguimiento y persuasion para forzar
un aterrizaje seguro posibilitando la actuacion en tierra de las Fuerzas Federales de Seguridad. El postergado
debate sobre la conveniencia o no de contar con una Ley de tiro de derribo es un aspecto que excede los alcances
del presente trabajo.

Pero el caso de los sistemas no tripulados (UAV, UAS o “drones”), independientemente de su tamaio, de sin
son de ala fija o movil o sin son medios comprados “llave en mano” o ensamblados “ad-hoc”; si pueden
establecerse aspectos regulatorios de cumplimiento no evadible, esto es regulaciones “pre-venta”.

Estos requisitos no son nada novedosos, puede citarse la venta de armas de fuego, donde para su adquisicion es
necesario demostrar legalmente que la persona esta habilitada como legitimo usuario, y para ello a su vez debe
cumplir los requisitos de idoneidad en tiro.

Bajo esta analogia pueden estructurarse una serie de medidas que regulen la venta en si de los medios para uso
final o de las partes constitutivas del mismo, fundamentalmente de los sistemas electronicos de control y guiado
del mismo.

Las regulaciones propuestas, alguna de ellas estdn expresamente mencionadas en la Resolucion ANAC
527/2015, apuntan a establecer requisitos de idoneidad para el control de estas aeronaves por parte de los
usuarios/pilotos y poseer un adecuado y actualizado registro de los mismos. Donde los aspectos a exigir mas
significativos han de ser un exhaustivo conocimiento de: las restricciones para areas de vuelo, la necesidad del
resguardo de la seguridad del espacio aéreo como bien estratégico y la preservacion de las libertades puablicas ya
sea para transitar por la superficie del terreno sin sufrir accidentes y para resguardar aspectos de la vida privada
que pudieran ser vulnerados por medio de la utilizacion de sensores aerotransportados, constituyendo una clara
violacién a Lay De Inteligencia Nacional.

El otro aspecto regulatorio a considerar “pre-venta”, es la exigencia en el cumplimiento de ensayos de
Compatibilidad Electromagnética (EMC) de la electrdnica de tierra y embarcada, asi como la certificacion de los
procedimientos de recupero para el caso de la pérdida del vinculo electromagnético de control, ya sean estos: de
regreso al origen, de descenso seguro o de accionamiento de paracaidas.

Sobre la EMC, la Resolucion ANAC 527/2015 en su Anexo, Capitulo Il, Articulo 17 reza: “...Los vehiculos
aéreos pilotados a distancia o sistemas de vehiculos aéreos pilotados a distancia deberan contar con medidas
adecuadas para su proteccion contra actos de interferencia ilicita, conforme a la reglamentacién que
oportunamente aprobard la autoridad aerondutica...”. Claramente, la normativa deja en claro la necesidad de un
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regulacion especifica posterior, sin embargo hace mencidn explicita a “actos de interferencia ilicita” que merecen
aclararse. Los actos de interferencia electromagnética son un Delito Federal, cuando no, una medida de combate
electronico conocida como “Contramedidas Electronicas”, es decir la operacion electronica que busca impedir o
disminuir la utilizacién de espectro electromagnético por parte del oponente.

Afortunadamente este no es el escenario a que referencia el presente trabajo, pero las circunstancias distan de
ser sencillas. Los “drones” vuelan a baja altura, y para entornos densamente poblados, por debajo de los 300m de
altura se encuentran sefiales electromagnéticas provenientes de distintos servicios como: la radiodifusion
comercial por AM y FM, los sistemas de Televisidn, los servicios vinculados a la telefonia mévil y Wi-Max entre
otros. Es dable suponer que la resultante vectorial de estos campos electromagnéticos, sin ser ilicita, pueda resultar
en una interferencia sobre la electronica de control de tierra o la embarcada, causando en la aeronave un
comportamiento no predecible. La exigencia de un adecuado ensayo “pre-venta” de EMC [13] permitira conocer
el grado de inmunidad electromagnética de la electronica involucrada para luego evaluar si la misma esta en
condiciones o nod de ser aplicada en estas aeronaves.

Otra circunstancia exigible para la venta de los UAV (o de su electrénica) es la presencia de un identificador
por radiofrecuencia (RFID), esta circunstancia los volveria automéaticamente cooperativos, es decir localizables y
por lo tanto los complejos sistemas de deteccion deberian re-pensarse.

Finalmente queda pendiente la elaboracion de un procedimiento de actuacion frente a la denuncia de invasién
de la intimidad, o de peligro de aterrizaje no controlado producido por la presencia de un UAV. Si bien se han
experimentado algunos derribos por medios electrénicos o la captura de los mismos mediante un UAV de mayor
porte [14], la necesidad de regular estos procedimientos es perentorio, al menos al solo efecto de evitar alguna
iniciativa personal de “tiro al segno”, circunstancia que no haria mas que profundizar el incidente.

5. CONCLUSIONES

El presente trabajo busca presentar una correcta caracterizacion de los vehiculos aéreos que resultan usuarios
del espacio aéreo de baja cota. La ausencia de un Plan de Vuelo, los hace transitos aéreos ilegales. Esto abarca
desde una aeronave monomotor, un parapente o un UAV.

Para establecer algiin grado de control, sobre un segmento del aeroespacio naturalmente no controlado, se
proponen sistemas distribuidos de bajo costo que constituyen una “Radarizacion” ampliada; esto es exceder el
viejo concepto que establece que “Radarizar” es poseer radares.

A su vez es de esperar que se establezcan las regulaciones necesarias que permitan, tanto realizar
certificaciones “pre-venta”, como los procedimientos de cese de vuelo ilegal frente a la denuncia del mencionado
delito.

Finalmente, es preciso sefialar que la elaboracion e implementacién de las medidas sugeridas, requieren una
“masa critica” de expertos calificados cuya disponibilidad local mereceria ser analizada con atencién, como paso
inicial de cualquier empresa compleja a emprender.
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